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Projekt pt. „Włączenie Państwowej Medycznej Wyższej Szkoły Zawodowej w Opolu do Uniwersytetu Opolskiego”, 
realizowany w Ramach Programu Operacyjnego Wiedza Edukacja Rozwój
 współfinansowany ze środków Unii Europejskiej w ramach Europejskiego Funduszu Społecznego
Umowa nr MNiSW/2020/364/DIR/KON z dnia 15.10.2020 r., 
okres realizacji od 01.06.2020 – 31.10.2021
D/54/2020	 														                                                                     Załącznik nr 1A 
„Zakup jednego pakietu oprogramowania antywirusowego pozwalającego na instalację na 250 stacjach roboczych”

Opis przedmiotu zamówienia

Przedmiotem zamówienia jest zakup jednego pakietu oprogramowania antywirusowego pozwalającego na instalację na 250 stacjach roboczych typu: ESET Endpoint Protection Standard lub równoważnego, o ile spełni wszystkie poniższe wymagania:

Tabela 1 – opis wymaganych  parametrów:
	L.P.
	Opis wymagań minimalnych

	1.
	Licencja musi zapewniać możliwość rozszerzenia działania wdrożonego w UO oprogramowania antywirusowego na bazie obecnie posiadanego i przypisanego do Zamawiającego konta.

	2.
	Termin zakończenia zaoferowanej licencji powinien być zgodny z terminem wygaśnięcia posiadanej przez UO licencji i przypadać na dzień 23.03.2022 r.

	3.
	[bookmark: _GoBack]Zaoferowana licencja na oprogramowanie musi pozwalać na instalację oprogramowania antywirusowego na 250 stacjach roboczych. Ponadto zaoferowana licencja musi pozwalać na instalację oprogramowania antywirusowego na serwerach oraz urządzeniach mobilnych.

	4.
	Zaoferowane oprogramowanie antywirusowe musi być w pełni zgodne z wdrożoną i działającą Centralną Konsolą Zarządzania - ESET Security Management Center, pod względem istniejących polityk bezpieczeństwa, bez konieczności ich migracji czy tworzenia nowych, równoważnych polityk.

	5.
	Oprogramowanie powinno w pełni wspierać i chronić stacje robocze posiadające następujące systemy operacyjne:
· Windows 7/Windows 8/Windows 8.1/Windows 10 w 32 i 64-bitowej wersji systemu
· Mac OS X 10.9 lub nowszy dla procesorów Intel 32-bit (x86) i 64-bit (x64),
· Android 5.0 lub nowszy dla procesorów ARM z obsługą ARMv7 lub x86 Intel Atom
· Debian i RedHat (Ubuntu, OpenSuse, Fedora, Mandriva itp.) w wersjach 32 i 64-bitowych

	6.
	Oprogramowanie powinno w pełni wspierać i chronić serwery posiadające następujące systemy operacyjne:
· Microsoft Windows Server 2019, 
· Microsoft Windows Server 2016, 
· Microsoft Windows Server 2012 R2, 
· Microsoft Windows Server 2012, 
· Microsoft Windows Server 2008 R2 SP1, 
· Microsoft Windows Server 2008 SP2 (oparty na procesorze x86 i x64),
· Server Core (Microsoft Windows Server 2008 SP2, 2008 R2 SP1, 2012, 2012 R2, 2016).

	7.
	Dostarczone oprogramowanie (licencje) musi zapewnić możliwość wykorzystania wdrożonej w Uniwersytecie Opolskim Centralnej Konsoli Zarządzania - ESET Security Management Center, w zakresie poniższych funkcjonalności:
· logowanie użytkowników przy pomocy kont domenowych Active Directory,
· możliwość zweryfikowania stanu licencji, a także podglądu szczegółowych informacji na jej temat,
· podglądu zdarzeń i zagrożeń na poszczególnych stacjach roboczych,
· zdalnego uruchomienia pełnego skanowania na wybranej stacji roboczej,
· zdalnego aktualizowania oprogramowania antywirusowego do najnowszych wersji,
· odczytu parametrów technicznych wybranej stacji roboczej, w tym m.in.; wersję systemu operacyjnego, typ procesora, typ i pojemność pamięci RAM, producent i typ karty graficznej oraz producent, adres MAC i adres IPv4 kart sieciowych,
· wygenerowanie raportu/listy wszystkich zainstalowanych na wybranej  stacji roboczej aplikacji,
· generowanie statystyk zawierających: przegląd incydentów, zestawienie zagrożeń względem ich częstotliwości i miejsca występowania na wybranej stacji roboczej,

	8.
	W ramach oferowanego rozwiązania wymagane jest zapewnienie wsparcia technicznego dla Zamawiającego, świadczone we wszystkie dni robocze, w godzinach od 8:00 do 18:00 w formie pomocy telefonicznej oraz w formie komunikacji elektronicznej - poczty elektronicznej e-mail.
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