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Projekt pn. „Zintegrowany Program Rozwoju Uniwersytetu Opolskiego”

US/14/2020	                                                                                                                                    Załącznik nr 1C          

OPIS PRZEDMIOTU ZAMÓWIENIA (UMOWY)


CZĘŚĆ NR 3: 
Usługa szkoleniowa – szkolenie podnoszące kompetencje informatyczne 
dla pracowników naukowo – dydaktycznych Uniwersytetu Opolskiego z zakresu: 
Bezpieczeństwo aplikacji www z elementami e-learningu


A. ZASADY OGÓLNE

1. Opis przedmiotu zamówienia
Przedmiotem zamówienia jest usługa szkoleniowa - szkolenie podnoszące kompetencje informatyczne dla pracowników naukowo – dydaktycznych Uniwersytetu Opolskiego z zakresu: Bezpieczeństwo aplikacji WWW z elementami e-learningu – szczegółowy opis pkt. B Warunki szczegółowe.

2. Termin realizacji: Od dnia zawarcia umowy do dnia 30 czerwca 2021 roku.


B. WARUNKI SZCZEGÓŁOWE

Uczestnicy szkolenia – pracownicy naukowo – dydaktyczni Uniwersytetu Opolskiego: 1 osoba 

Uczestnicy szkoleń otrzymają stosowne zaświadczenia lub certyfikaty lub inne dokumenty poświadczające ukończenie szkolenia. 

Łączna liczba godzin szkolenia: 24 godziny (2 dni) 
Godziny wskazano w rozumieniu szkoleniowym (1 godzina = 45 minut).

Maksymalna kwota, którą Zamawiający zamierza przeznaczyć na sfinansowanie zamówienia: 
4 800,00 złotych brutto

Dopuszczalna jest realizacja szkoleń o nazwach innych niż zawarte w ogłoszeniu, o ile zakres tematyczny (liczba godzin, wymagania względem trenerów) oraz warunki realizacji tych szkoleń będą zgodne z ich opisem.

Szczegółowy harmonogram terminów szkoleń zostanie ustalony po zawarciu umowy. Szkolenie musi odbywać się w trybie jednego zjazdu (2 dni).

Do szkolenia mają zostać dostarczone materiały szkoleniowe w wersji elektronicznej lub papierowej z zakresu tematycznego podanego poniżej. 

Zakres tematyczny szkolenia:
· Współczesne problemy bezpieczeństwa aplikacji webowych
· zagrożenia wynikające z architektury webaplikacji (np. CGI, SSI, etc.)
· zagrożenia wynikające z języków programowania (PHP, JS, etc.) i technologi, np. ASP, JSP
· problem styku webaplikacji z bazą danych
· interfejsy zewnętrzne webaplikacji
· zagrożenia po stronie serwera, środowiska, sieci, a zagrożenia po stronie klienta
· zagrożenia stron tworzonych pod urządzenia mobilne (telefony, tablety)
· Ataki na aplikacje webowe
· Wyszukiwanie adresów serwerów deweloperskich
· Bezpieczeństwo hostingu i webserwera
· Brak obsługi błędów
· Manipulacje parametrami (metody GET, POST)
· Techniki podsłuchu i manipulowania transmisją
· Atak Forcefull browsing
· Atak Path Traversal
· Technika Google Hacking
· Wstrzyknięcie kodu (PHP shell) i komend systemowych do webaplikacji
· Problem filtrowania danych wejściowych
· Ataki XSS (persistent, reflected)
· Omijanie filtrowania danych wejściowych i encodingu wyjściowych
· Ataki na sesję aplikacji webowej
· Podsłuchiwanie sesji i kradzież ciasteczek HTTP
· Ataki Session Fixation i Session Adoption
· Jak poprawnie zarządzać sesją w webapikacji?
· Ataki CSRF
· Ataki Tabnabbing oraz Clickjacking
· Ataki na bazy danych
· Ataki SQL injection i Blind SQL injection
· Cechy charakterystyczne środowisk Oracle, Microsoft SQL, MySQL i PostgreSQL
· Ochrona przed atakami SQL injection
· Szyfrowanie połączenia i ataki na SSL
· Szyfrowanie danych w webaplikacji
· Ochrona przed spamem i enumeracją zasobów oraz haseł
· Podsumowanie zagrożeń i przegląd OWASP TOP10
· Pozaprogramistyczne środki ochrony (systemy IDS/IPS, WAF)
· Omijanie detekcji przez systemy WAF/IDS/IPS
· Problemy przeglądarek
· Same Orgin Policy
· Rich Internet Applications
· Dziury w przeglądarkach
· Ataki DNS-Rebinding
· Wtyczki i rozszerzenia podnoszące bezpieczeństwo i pomagające w testowaniu aplikacji webowych
· Przegląd narzędzi automatyzujących wykrywanie podatności

Wymagania odnośnie Wykonawcy:
Wykonawca prowadzący szkolenia musi dysponować odpowiednią kadrą, posiadać kompetencje, zasób umiejętności i wiedzy zgodnych z wymaganiami przedstawionymi przez Zamawiającego, które umożliwią udzielenie wsparcia beneficjentom projektu na poziomie wymaganym w projekcie.

Zakres obowiązków Wykonawcy:
Zadaniem Wykonawcy jest kompleksowa usługa szkoleniowa dla Uczestników Projektu. Wykonawca zobowiązany jest prezentować profesjonalne podejście do zamówienia, zapewnić i zagwarantować poprawność 
i efektywność realizowanych działań, jak również wysoką jakość opracowywanych dokumentów oraz usług. Odpowiedzialność za koordynację i organizację pracy trenerów / szkoleniowców ponosi Wykonawca. 

W zakres obowiązków wykonawcy wchodzi: 
1. Wskazanie osób do stałej współpracy z przedstawicielem Zamawiającego.
2. Wskazanie osób prowadzących szkolenia.
3. Przeprowadzenie szkoleń dla Uczestników Projektu zgodnie z opisanym zakresem merytorycznym.
4. Sporządzenie dokumentacji z przeprowadzonych szkoleń, w szczególności:
a. kopii zaświadczeń lub certyfikatów lub innych dokumentów potwierdzających ukończenie szkolenia wydanych uczestnikom.
5. Przekazanie kompletnej dokumentacji Zamawiającemu w terminie 7 dni kalendarzowych po przeprowadzeniu każdego szkolenia.
6. [bookmark: _GoBack]W przypadku konieczności wprowadzenia poprawek lub aktualizacji przygotowanych dokumentów – wprowadzenie poprawek w terminie 3 dni kalendarzowych od dnia stwierdzenia nieprawidłowości lub konieczności aktualizacji.
7. Współpraca z personelem projektu.

Wykonawca zobowiązany jest do zapewnienia w cenie oferty:
- materiały szkoleniowe w wersji elektronicznej lub papierowej,
- zaświadczenia, certyfikaty lub inne dokumenty poświadczające ukończenie szkolenia.

Potwierdzeniem zakończenia realizacji będzie sporządzony protokół odbioru oraz stosowne zaświadczenia lub certyfikaty lub inne dokumenty poświadczające ukończenie szkolenia.

Płatność:
Faktura/rachunek (termin płatności 30 dni od dnia otrzymania faktury/rachunku) jednorazowo po zakończeniu szkolenia.

Miejsce realizacji szkolenia:
Polska np. siedziba Wykonawcy. Zgodne z wytycznymi Ministerstwa Rozwoju z Głównym Inspektorem Sanitarnym: „Wytyczne dla organizatorów spotkań biznesowych, szkoleń, konferencji i kongresów w trakcie epidemii SARS-CoV-2”.
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