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Postępowanie nr D/22/2017 - „Dostawa urządzeń aktywnych (przełączniki, systemy CWDM, router) do obsługi Lokalnej Sieci Komputerowej Uniwersytetu Opolskiego oraz Miejskiej Sieci Komputerowej w Opolu, a także serwerów wraz z osprzętem 
i oprogramowaniem dla jednostek administracyjnych Uniwersytetu Opolskiego”
 „Zakup systemu antyspamowego - klaster 2 serwerów ze wsparciem technicznym na 3 lata”


Szczegółowa specyfikacja techniczna

Wykonawca zobowiązany jest wypełnić jasne pola w poniższych tabelach, podając m.in. nazwę producenta oraz model oferowanych urządzeń, a także poszczególne jego parametry/funkcje. Zobowiązany jest także wypełnić pola „Deklaracja zgodności z wymogiem minimalnym” wstawiając przy każdej pozycji słowo „TAK” gdy wymagana funkcja, parametr (parametry) została spełniona lub „NIE” w przeciwnym wypadku.

I. Serwer ochrony poczty wraz z osprzętem – 2 komplety.

Tabela 1 – opis parametrów:
	LP.
	Opis wymagań minimalnych
	Opis parametrów oferowanego urządzenia:
(typ / model / parametr / funkcja / opis)
	Deklaracja zgodności z wymogiem minimalnym
(TAK / NIE)

	1
	Serwer ochrony musi zapewniać kompleksową ochronę antyspamową, antywirusową oraz antyspyware’ową. Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).
· Serwer musi posiadać budowę do montażu w szafie RACK 19” za pomocą dostarczonych dedykowanych elementów. 
· Serwer musi posiadać nie mniej niż 2 porty Ethernet 10/100/1000 Base-TX

· Serwer musi posiadać minimum 2 dyski twarde o wielkości minimum 1 TB

· Serwer musi obsługiwać RAID 0,1, 5, 6, 10, 5+Hot Spare
· Serwer musi być zasilany z sieci 230V

· Serwer musi posiadać zainstalowane minimum 2szt. Zasilaczy redundantnych typu hot-plug.

· Dla zapewnienia wysokiej sprawności i skuteczności działania systemu serwer musi pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.

· Dla zapewnienia wysokiej sprawności i skuteczności działania systemu serwera musi pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia. 

· Możliwość pracy systemu w środowisku VMware ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.


· Serwer musi mieć możliwość pracy w każdym trzech trybów:
1. Tryb gateway
2. Tryb transparentny (nie wymaga rekonfiguracji istniejącego systemu poczty elektronicznej)
3. Tryb serwera pocztowego

· System musi posiadać:
1. Wsparcie dla wielu domen pocztowych 
2. Polityki filtrowania tworzone w oparciu o adresy mailowe, nazwy domenowe, adresy IP (w szczególności reguła all-all)
3. Email routing oraz zarządzanie kolejkami bazujące na politykach 
4. Ochrona poczty przychodzącej oraz wychodzącej
5. Granularne, wielowarstwowe polityki wykrywania spamu oraz wirusów
6. Skanowanie Antywirusowe oraz Antyspamowe definiowane na użytkownika w oparciu o atrybuty LDAP
7. Routing poczty (email routing) w oparciu o LDAP
8. Kwarantanna poczty z dziennym podsumowaniem (możliwość samodzielnego zwalniania plików z kwarantanny przez użytkownika)
9. Dostęp do kwarantanny poprzez WebMail lub POP3
10. Archiwizacja poczty przychodzącej i wychodzącej, backup poczty do różnych miejsc przeznaczenia
11. Whitelist’y definiowane dla użytkownika

· System musi zapewniać:
1. Obsługę serwisów pocztowych: SMTP, POP3, IMAP
2. Wsparcie SMTP over SSL
3. Definiowanie powierzchni dyskowej dla użytkownika
4. Szyfrowany dostęp do poczty poprzez WebMail
5. Polski interfejs użytkownika przy dostępie przez WebMail
6. Lokalne konta użytkowników oraz uwierzytelnianie w oparciu o LDAP
7. Obsługa minimum 400 skrzynek pocztowych na urządzeniu

· System musi realizować:
1. Skanowanie antywirusowe wiadomości SMTP
2. Kwarantannę dla zainfekowanych plików
3. Skanowanie załączników skompresowanych 
4. Definiowanie komunikatów powiadomień w języku polskim
5. Blokowanie załączników ze względu na typ pliku
6. Obsługę nie mniej niż 50 profili antywirusowych 

· System musi zapewniać poniższe metody filtrowania spamu:
1. Heurystyczna analiza spamu
2. Filtrowanie treści  załączników,
3. Szczegółowa kontrola nagłówka wiadomości 
4. Filtrowanie w oparciu o filtry Bayes’a, z możliwością dostrajania dla poszczególnych użytkowników
5. Filtrowanie poczty w oparciu o sumy kontrolne spamu
6. Wykrywanie spamu w oparciu a analizę plików graficznych oraz plików PDF 
7. Analiza poczty w oparciu o dynamiczną bazę spamu dostarczaną przez tego samego producenta
8. Współpraca z zewnętrznymi serwerami RBL
9. Kontrola w oparciu o  Greylist’y
10. Białe i czarne listy definiowane globalnie oraz per użytkownik
11. Kwarantanna oraz oznaczanie spamu
12. Weryfikacja źródłowego adresu IP
13. Możliwość zdefiniowania 50 profili antyspamowych
14. Skanowanie Antyspamowe min. 70 tyś wiadomości/godzinę

· Denial of Service (Mail Bombing)
1. Ochrona przed atakami na adres odbiorcy
2. Definiowanie maksymalnych ilości wiadomości pocztowych
3. Kontrola Reverse DNS (Anty-Spoofing)
4. Weryfikacja poprawności adresu e-mail nadawcy

· LDAP, RADIUS, POP3 lub IMAP

· Zdarzenia systemowe oraz przekroczone  zdefiniowane progi logowanie poprzez SNMP
1. Logowanie do zewnętrznego serwera SYSLOG
2. Logowanie zmian konfiguracji oraz krytycznych zdarzeń systemowych
3. Powiadamianie o działalności wirusów
4. Logowanie informacji na temat spamu oraz niedozwolonych załączników
5. Predefiniowane szablony raportów 
6. Możliwość planowania czasu generowania raportów
7. Możliwość podglądu logów w czasie rzeczywistym

· System musi zapewniać:
1. Konfigurację HA [Active-Passive] w każdym z  trybów: gateway, transparent, serwer
2. Tryb A-P z synchronizacją polityk i wiadomości, gdzie cluster występuje pod jednym adresem IP
3. Tryb synchronizacji konfiguracji dla scenariuszy rozległych (osobne adresy IP)
4. Wykrywanie awarii i powiadamianie administratora
5. Monitorowanie stanu połączeń 
6. W ramach postępowania system powinien zostać dostarczony w postaci klastra HA.

· System musi zapewniać:
1. Pracę w oparciu o bazę spamu uaktualnianą w czasie rzeczywistym
2. Planowanie aktualizacji szczepionek antywirusowych w czasie (Scheduler)
3. Wymuszona aktualizacja bazy wirusów (tryb push)

· System udostępnia:
1. Interfejs zarządzania poprzez szyfrowane połączenie HTTPS, SSH
2. Definiowanie wyglądu interfejsu zarządzania z możliwością wstawienia logo firmy




Gwarancja i serwis:

· System powinien być objęty serwisem gwarancyjnym producenta realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.

· Wykonawca winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.

· 3 lata gwarancji na serwer świadczonej na zasadach wskazanych w umowie, w miejscu instalacji sprzętu
· Wymagany dostęp do aktualizacji funkcji bezpieczeństwa systemu ochrony poczty przez okres 36 miesięcy
· Wymagany dostęp do aktualizacji systemu ochrony poczty przez okres 36 miesięcy
· czas reakcji - następny dzień roboczy od momentu zgłoszenia

	
	

	2
	Cena jednostkowa netto oferowanego systemu [PLN]:
	

	3
	Cena jednostkowa brutto oferowanego systemu [PLN]:
(przy zastosowaniu 0% stawki podatku VAT)
	





_____________________			          ______________________________________
             Miejscowość, data 			                                 Podpis (imię i nazwisko)Wykonawcy lub podpis(imię i nazwisko)          
                                                                                                                                             uprawnionego przedstawiciela Wykonawcy) 
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