















Załącznik nr 1D
Postępowanie nr D/44/2016 - „Dostawa urządzeń aktywnych (przełączniki, systemy CWDM, router) do obsługi Miejskiej Sieci Komputerowej w Opolu oraz Lokalnej Sieci Komputerowej Wydziału Chemii UO”


                       









Część nr 4 „Dostawa przełącznika sieciowego na potrzeby rozbudowy węzła sieci MAN”

Z uwagi na to, że wymienione poniżej przełączniki sieciowe posłużą Zamawiającemu do wykonania modernizacji i rozbudowy istniejącego fragmentu sieci MAN, zbudowanych w oparciu o funkcjonujące w nich urządzenia i rozwiązania firmy Juniper (w szczególności urządzenia serii EX 3300), Zamawiający zgodnie z SIWZ, dopuszcza możliwość składania ofert zawierających urządzenia równoważne, jednakże uzna oferowane urządzenia za równoważne w stosunku do podanego w SIWZ, o ile urządzenia te będą posiadały wszystkie protokoły warstwy 2-giej w pełni zgodne z protokołami tej samej warstwy na  wskazanych poniżej przełącznikach i spełnią co najmniej wszystkie wymienione w poniższych tabelach parametry i funkcje.

UWAGA!

Wykonawca zobowiązany jest wypełnić jasne pola w poniższych tabelach, podając m.in. nazwę producenta oraz model oferowanych urządzeń, a także poszczególne jego parametry/funkcje. Zobowiązany jest także wypełnić pola „Deklaracja zgodności z wymogiem minimalnym” wstawiając przy każdej pozycji słowo „TAK” gdy wymagana funkcja, parametr (parametry) została spełniona lub „NIE” w przeciwnym wypadku.
I. Przełącznik sieciowy  – 1 komplet.
Tabela 1 – opis parametrów:

	LP.
	Opis wymagań minimalnych
	Opis parametrów oferowanego urządzenia:

(typ / model / parametr / funkcja / opis)
	Deklaracja zgodności z wymogiem minimalnym

(TAK / NIE)

	1
	Przełącznik sieciowy:
1. Przełącznik sieciowy wyposażony w 24 porty TX: 10/100/1000 oraz minimum 4 porty 10GE SFP+ umożliwiające ich obsadzenie modułami 10GE (w tym 10GBase-SR, 10GBase-LRM i 10GBase-LR) oraz GE (w tym 1000Base-SX, 1000BaseLX/LH oraz modułami CWDM) zależnie od potrzeb Zamawiającego. 
2. Urządzenie musi obsługiwać minimum 4096 VLAN i 4095 VLAN ID
3. Urządzenie musi obsługiwać minimum 16000 adresów MAC

4. Urządzenie musi posiadać min. 1GB pamięci DRAM i 1GB pamięci flash

5. Urządzenie musi umożliwiać obsługę ramek jumbo o wielkości min. 9216 bajtów
6. Urządzenie musi posiadać możliwość realizacji Virtual Chassis min. 5 wirtualnych urządzeń
7. Wydajność przełączania na poziomie  minimum 120 Gbps dla 64B pakietów. 

	
	

	2
	Przełącznik musi zapewniać:
1. Obsługę protokołu NTP
2. Obsługę funkcji TDR (Time Domain Reflectometry)
3. Obslugę funkcji auto MDI/MDIX
4. Obsługę statycznych tras dla routingu IP

5. Obsługę ruchu multicast - IGMPv3 i MLDv1/2 Snooping
6. Obsługę następujących protokołów przełączania: RIPv1/v2, OSPFv2, BGP v4,
7. Wsparcie dla protokołów:

a) IEEE 802.1s Multiple Spanning Tree.
b) IEEE 802.1w Rapid Spanning Tree,
c) IEEE 802.1ak Multiple VLAN Registration,

d) IEEE 802.1p CoS prioritization

e) Wymagane jest wsparcie dla min. 64 instancji protokołu MST oraz min. 253 instancji protokołu VSTP
8. VLAN Spanning Tree Protocol (VSTP) - ze względu na charakter modernizowanego segmentu sieci, do której urządzenie jest przeznaczone, przełącznik musi zapewnić pełną kompatybilność z funkcjonującym obecnie w tym segmencie sieci MAN protokołem VSTP, który wykorzystywany jest w posiadanych urządzeniach Juniper EX serii 3300. Nie dopuszcza się przełączników nie posiadających protokołu w pełni zgodnego 
z VSTP.

9. Obsługę protokołów IEEE 802.3, 802.3u, 802.3x, 802.3ab, 802.3z 802.1p, 802.11, 802.3ad, 
10. Przełącznik musi posiadać możliwość uruchomienia funkcjonalności: DHCP Server
11. Funkcjonalność Layer 2 traceroute umożliwiająca śledzenie fizycznej trasy pakietu o zadanym źródłowym i docelowym adresie MAC
	
	

	3
	1. Przełącznik musi obsługiwać następujące mechanizmy bezpieczeństwa:
a) Control plane denial-of-service (DoS),

b) Listy ACL działające w warstwach: L2, L3, L4,
c) Port-based ACL, VLAN-based ACL, Router-based ACL,

d) Wiele poziomów dostępu administracyjnego poprzez konsolę

e) Autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN i z możliwością dynamicznego przypisania listy ACL

f) Możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC

g) Przełącznik musi umożliwiać elastyczność w zakresie przeprowadzania mechanizmu uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zarówno mechanizmów 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o www

h) Wymagana jest wsparcie dla możliwości uwierzytelniania wielu użytkowników na jednym porcie

i) Możliwość uzyskania dostępu do urządzenia przez SNMPv3, SSHv2, HTTPS 

j) Mechanizmów: Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source Guard, Proxy ARP, Static ARP, Trusted Network Connection,
k) Obsługa funkcjonalności Voice VLAN umożliwiającej odseparowanie ruchu danych i ruchu głosowego
	
	

	4
	1. Przełącznik musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci:

2. Klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, źródłowy/docelowy port TCP

3. Implementacja min. 8 kolejek sprzętowych na każdym porcie wyjściowym dla obsługi ruchu o różnej klasie obsługi. Implementacja algorytmu Shaped Round Robin lub podobnego dla obsługi tych kolejek

4. Możliwość obsługi jednej z powyżej wspomnianych kolejek 
z bezwzględnym priorytetem w stosunku do innych (Strict Priority), SDWRR,
5. Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi. Wymagana jest możliwość skonfigurowania minimum 64 różnych ograniczeń per port, każde odpowiednio dla różnej klasy obsługi ruchu

6. Przełącznik musi posiadać makra lub wzorce konfiguracji portów zawierające prekonfigurowane ustawienie rekomendowane przez producenta sprzętu zależnie od typu urządzenia dołączonego do portu (np. telefon IP)

7. Urządzenie musi mieć możliwość zarządzania poprzez interfejs CLI z poziomu portu konsoli poprzez interfejs szeregowy zakończony złączem RJ45

8. Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN (RSPAN)
	
	

	5
	1. Plik konfiguracyjny urządzenia musi być możliwy do edycji 
w trybie off-line (tzn. konieczna jest możliwość przeglądania 
i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją. 
2. W pamięci nieulotnej musi być możliwość przechowywania przynajmniej 3 plików konfiguracyjnych
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	Obudowa, wyposażenie i sposób montażu:

1. Urządzenie musi posiadać możliwość zasilania z zasilacza redundantnego. Zamawiający dopuszcza stosowanie zewnętrznych systemów zasilania redundantnego w celu realizacji tego zadania (dostarczenie redundantnego zasilacza nie jest wymagane). 

2. Urządzenie musi posiadać możliwość montażu w szafie aparaturowej 19”.

3. Wysokość montażowa nie może przekroczyć 1U

4. Wymagane napięcie zasilania: 230V~
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	Warunki Gwarancji:

Urządzenie musi być objęte minimum 36 miesięczną gwarancją licząc od dnia podpisania protokołu odbioru. Gwarancja winna zapewniać:

1. Wymagane jest zapewnienie dostępu do nowych wersji oprogramowania dla urządzenia przez cały okres trwania gwarancji.

2. Wymagane jest, aby usługa gwarancyjna urządzenia była świadczona przez cały jej okres trwania na podstawie wykupionego wsparcia u producenta sprzętu, na cały okres jej świadczenia.

3. Czas reakcji, tj. przyjęcie i potwierdzenie otrzymanego  zgłoszenia o wystąpieniu awarii oraz wszczęcie postępowania mającego na celu usunięcie awarii lub usterki urządzenia, zgłoszonej; faxem, pocztą elektroniczną lub pisemnie, musi nastąpić w czasie nie dłuższym niż 24 godz. od jej zgłoszenia (dotyczy dni roboczych).

4. Wymagany czas naprawy, licząc od dnia zgłoszenia awarii lub usterki  - do 7 dni kalendarzowych. 
5. Na czas trwania naprawy, na żądanie Zamawiającego, Wykonawca zobowiązany jest dostarczyć urządzenie zastępcze o identycznych parametrach, o ile wykonanie naprawy musi się odbyć poza siedzibą Zamawiającego lub/i naprawa w siedzibie Zamawiającego będzie trwała dłużej niż 48 godzin.

6. Wykonawca w ramach gwarancji zobowiązany jest pokryć wszelkie koszty związane naprawą, jak i przesyłką 
do i z naprawy.
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	Dostarczone urządzenia muszą być nowe i muszą pochodzić z legalnego kanału dystrybucyjnego producenta na terenie Unii Europejskiej.
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	Cena jednostkowa netto oferowanego przełącznika [PLN]:
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	Cena jednostkowa brutto oferowanego przełącznika [PLN]:

(przy zastosowaniu 0% stawki podatku VAT)
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